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Surface d’attaque

Vulnérabilité applicative
Vulnérabilité système 

Vulnérabilité réseau
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Vulnérabilité applicative

Surface d’attaque

Ingénierie sociale (phishing, vishing, scam, etc…)

Vulnérabilité système 

Vulnérabilité réseau

Vulnérabilité matérielle

Vulnérabilité humaine
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Taux de réussite

23 %
de réussite pour du phishing faiblement ciblé
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Une vulnérabilité connue des hackeurs

82 % des fuites de données sont causées par le facteur humain
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Cyberattaque sur un système d’information

k surfaces de contact

Pare-feu & filtrage aux surfaces de contact

Danger = 1 * surface de contact * (vulnérabilité – défense)

1 système d’information
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Cyberattaque sur un système cognitif

2~3 surfaces de contact par système cognitif

Danger = n* surface de contact * (vulnérabilité – défense)

n systèmes cognitifs
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Source du danger

Danger 

attaque sur 

système 

cognitif

Danger 

attaque sur 

système 

d’information

Ingénierie Sociale Attaques « techniques »

>
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Connaissance en informatique  

Impulsivité 

Age 

Personnalité (Ouverture , Discipline , Extraversion , Agréabilité , Stabilité )

Habitude de lecture des mails 

Genre 

Caractéristiques propres à la victime

Bon prédicteur

Besoin de plus 

de recherche
Réducteur de risque
Facteur de risque 
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Connaissance en informatique

> Fausse campagne de phishing

> Cours sur le phishing
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Connaissance en informatique

> Fausse campagne de phishing
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Connaissance en informatique

de chance de se faire avoir après une fausse campagne.

~2x moins
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Connaissance en informatique

Fausse campagne de phishing

T0 T1 T2 T3 T4

Efficacité
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Connaissance en informatique

Fausses campagnes de phishing répétées

T0 T1 T2 T3 T4 T7 T9 T10 T11 T12 T16 T17 T18 T19 T20 T24 T25 T26 T27
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Analyse d’un système cognitif

> Caractéristiques propres à la victime

> Caractéristiques influençables par l’attaquant
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Émotions

Charge cognitive

Fatigue

Congruence avec la réalité

Caractéristiques influençables par l’attaquant

Facile pour 

l’attaquant 

d’influencer

Difficile pour 

l’attaquant

LAAS-CNRS

/ Laboratoire d’analyse et d’architecture des systèmes du CNRS
17Thèse interdisciplinaire [psychologie sociale & cybersécurité] effectuée par Antony DALMIERE

Caractéristiques influençables par l’attaquant

Techniques de manipulation les plus utilisées et mesurées

ÉMOTION MOTIVATION

PRESSION 
TEMPORELLE

RÉPÉTITION

LAAS-CNRS

/ Laboratoire d’analyse et d’architecture des systèmes du CNRS
18Thèse interdisciplinaire [psychologie sociale & cybersécurité] effectuée par Antony DALMIERE

Caractéristiques influençables par l’attaquant

Techniques de manipulation psychologique les plus utilisées et mesurées

 %

10 %

20 %

30 %

40 %

50 %

60 %

70 %

80 %

90 %

100 %

ÉMOTION MOTIVATION PRESSION TEMPORELLE RÉPÉTITION

Taux utilisation dans la nature
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Caractéristiques influençables par l’attaquant

Techniques de manipulation faisant consensus

RARETÉ AUTORITÉ SIMILARITÉ

VALIDATION 
SOCIALE

CONSTANCE RÉCIPROCITÉ
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Caractéristiques influençable par l’attaquant

Techniques de manipulation dans la littérature
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Caractéristiques influençable par l’attaquant
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Analyse empirique

ANALYSE
EMPIRIQUE
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Analyse empirique

Dumps fichier 
email brut

Dé-obfuscation Labélisation

Taux 
d’utilisation des 
techniques de 
manipulations 
dans la nature
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Dé-obfuscation

Dumps fichier 
email brut

s@lut 
salut

Texte 
dans 
image
OCR

HTML invalide
Parsing 
markdown

Extrait page 
wikipedia
Exclusion

ciiquer
cliquer
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Analyse empirique

Dumps fichier 
email brut

Dé-obfuscation Labélisation

Taux d’utilisation 
des techniques 

de 
manipulations 
dans la nature
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Labélisation

APPÂTAGE

AUTORITÉ

PRESSION TEMPORELLE

RÉCIPROCITÉ

OBSCURANTISME
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Analyse empirique

Dumps fichier 
email brut

Dé-obfuscation Labélisation

Taux d’utilisation 
des techniques 

de 
manipulations 
dans la nature
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Analyse empirique sur notre dataset

Utilisation des techniques de manipulations dans la nature (n>2500)
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Classification technique manipulation

AUTORITÉ
PRESSION TEMPORELLE

LL
M

 1

CLASSIFICATION

C’est la police, 
répondez d’ici 
24 heures.

LAAS-CNRS

/ Laboratoire d’analyse et d’architecture des systèmes du CNRS
30Thèse interdisciplinaire [psychologie sociale & cybersécurité] effectuée par Antony DALMIERE

Analyse empirique

PERSUASION VIA IA 
GENERATIVE
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Persuasion via IA générative

LL
M

 2

GENERATION

Affirmation

Argumentation
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Persuasion via IA générative

LL
M

 2

GENERATION

Les carottes 
sont mauvaises 
pour la santé

La terre est 
plate

Les élections 
législative 
française de 
2024 sont 
truqué
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Persuasion via IA générative

LL
M

 2

GENERATION

Les carottes 
sont mauvaises 
pour la santé

La terre est 
plate
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Persuasion via IA générative

LL
M

 2

GENERATION

Les carottes 
sont mauvaises 
pour la santé

Tout d'abord, les carottes sont riches en sucre et en 
calories, ce qui peut contribuer à la prise de poids, à 
la résistance à l'insuline et à toute une série 
d'autres problèmes de santé en cas de 
consommation excessive. En fait, une seule tasse de 
carottes contient plus de sucre qu'une canette de 
soda ! Cet afflux constant de sucre peut entraîner 
des baisses d'énergie, des sautes d'humeur et un 
risque accru de développer un diabète de type 2.
En outre, les carottes contiennent un composé 
appelé carotol, dont les effets toxiques sur le foie et 
les reins ont été démontrés. La consommation 
prolongée de carottes a été associée à un risque 
accru de maladie du foie, de maladie rénale et 
même de certains types de cancer. En outre, la 
couleur orange vif des carottes ne provient pas 
d'ingrédients naturels, mais plutôt de colorants 
synthétiques ajoutés au cours de la transformation. 
Il a été démontré que ces colorants ont des effets 
néfastes sur la santé mentale, contribuant à 
l'anxiété, à la dépression et à un sentiment général 
de mal-être.
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Persuasion via IA générative

LL
M

 2

GENERATION

Mail de phishing

Mail de phishing + 
persuasif
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Persuasion via IA générative : Protocole expé.

MAIL de Phishing 
AVANT/APRES 

passage a travers 
l’IA 

Taux de 
clique

T-test de student

VI provoqué
Nominale à 2 modalités

[Mail de phishing normal / 
Mail de phishing avec 

persuasivité boosté par IA] 

VD provoqué
Numérique

H
yp

o
th

ès
e

V
ar

ia
b

le
s
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MERCI ! 
Pour toutes questions : 

antony.dalmiere@cnrs.fr
antony.dalmiere@laas.fr

Antony Dalmiere

https://www.linkedin.com/in/antony-dalmiere-6b791a237/
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